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Introducao

PREFACIO

OBJETIVO DESTE INFORME

Os desafios atuais apenas podem ser enfrentados
por meio de uma cooperagao internacional mais
forte. A Cupula do Futuro, que serd realizada em
2024, é uma oportunidade de chegar a solugdes
multilaterais com vistas a um futuro melhor,
fortalecendo a governanca global para as geragdes
presentes e futuras (Resolugdo da Assembleia Geral
n° 76/307). Na minha qualidade de secretario-geral,
fui convidado a contribuir para os preparativos da
Cupula, fazendo recomendacgdes orientadas para
a agdo, com base nas propostas contidas em
meu relatério intitulado “Nossa Agenda Comum”
(A/75/982), que foi uma resposta a declaragéo
da comemoragdo do septuagésimo quinto
aniversdrio das Nagdes Unidas (Resolugdo da
Assembleia Geral n° 75/1). O presente Informe é
uma dessas contribui¢des. Ele compila as ideias
que foram primeiramente propostas na Nossa
Agenda Comum, que levou em consideracao a
orientagao dos Estados-membros e as consultas
intergovernamentais e multissetoriais realizadas
no decorrer de mais de um ano. Elas foram
fundamentadas em propdsitos e principios da
Carta das Nagoes Unidas, da Declaragao Universal
dos Direitos Humanos e outros instrumentos
internacionais.

O presente Informe estd focado em como as
ameagas a integridade da informacéao estdo tendo
um impacto no progresso em questdes globais,
nacionais e locais. Na Nossa Agenda Comum, eu
propus um consenso empirico, que se baseia em
torno de fatos, ciéncia e conhecimento. Para tanto, o
presente Informe descreve os principios potenciais
para um Cédigo de Conduta que auxiliara a orientar
os Estados-membros, as plataformas digitais e
outros atores interessados nos esforgos para tornar
o espago digital mais inclusivo e seguro para todas
as pesoas, ao passo que defende vigorosamente o
direito a liberdade de opinido e expressao e o direito
de acesso a informagdo. O Cédigo de Conduta
para a Integridade da Informagao em Plataformas
Digitais esta sendo desenvolvido no ambito dos
preparativos para a Cupula do Futuro. A minha
esperanga é que a Cupula fornega um padrao de
exceléncia para orientar agdes que visam fortalecer
a integridade da informacao.

As plataformas digitais sao ferramentas cruciais
que transformaram as intera¢des sociais, culturais
e politicas em todos os lugares. Em todo o mundo,
elas conectam cidadaos globais interessados em
questdes importantes. As plataformas auxiliam as
Nagdes Unidas a informar e engajar diretamente as
pessoas em nossos esforgos pela paz, dignidade
e igualdade em um planeta saudavel. Elas deram
esperanga as pessoas em tempos de crise e luta,
amplificaram vozes que antes ndo eram ouvidas e
deram vida a movimentos globais.
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No entanto, essas mesmas plataformas também
expuseram um lado mais sombrio do ecossistema
digital. Elas permitiram a rapida disseminagao
de mentiras e do discurso de édio, causando
danos reais em escala global. O otimismo sobre
o potencial das redes sociais para conectar e
engajar as pessoas foi diminuindo a medida que
a desinformacgao e o discurso de 6dio foram se
movendo das margens ao centro do espago digital.
O perigo ndo pode ser subestimado. O discurso
de 6dio e a desinformagédo possibilitados pelas
redes sociais podem levar a violéncia e a morte.’
A capacidade de disseminar desinformagdo em

larga escala para minar fatos cientificamente
estabelecidos representa um risco existencial
para a humanidade (A/75/982, paragrafo 26) e
coloca em perigo as instituicdes democraticas e
os direitos humanos fundamentais. Esses riscos
se intensificaram ainda mais devido aos rapidos
avancos da tecnologia, como a inteligéncia artificial
generativa. Em todo o mundo, as Nagdes Unidas
estdo monitorando como a desinformacao e o
discurso de 6dio podem ameacar o progresso dos
Objetivos de Desenvolvimento Sustentavel (ODS),
deixando claro que mudangas séo imprescindiveis.

O presente documento foi preparado pelo secretario-geral das Nagdes Unidas, Anténio Guterres, como

parte da série de onze Informes de Politica para a Nossa Agenda Comum. Este Informe foi publicado

originalmente em inglés em junho de 2023, marcando o segundo Dia Internacional de Combate ao

Discurso de Odio.

A convite dos Estados-membros, o secretario-geral preparou uma série de Informes para fornecer mais

detalhes sobre determinadas propostas contidas no documento Nossa Agenda Comum e para apoia-los

em suas deliberagdes enquanto se preparam para a Cupula do Futuro, que serd realizada em setembro
de 2024. Os Informes incluem andlises do impacto das propostas na implementacao dos Objetivos de
Desenvolvimento Sustentédvel (ODS) e sdo fundamentados na Carta das Nagdes Unidas e na Declaragéo

Universal dos Direitos Humanos, tendo a igualdade de género como tema transversal.

Tradugao para o portugués: Jéssica Monteiro Silva, Programa de Voluntdrios das Nagdes Unidas (UNV)
Revisio e publicagao no Brasil: Centro de Informagado das Nagdes Unidas para o Brasil (UNIC Rio)
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PODE SER SUTIL E

DETERMINAR




O que é integridade da

informacao?

A integridade da informacao refere-se a preciséao,
consisténcia e confiabilidade da informagéo. Ela
é ameacada pela desinformacao, pela informagao
falsa e discurso de édio. Embora ndo haja defini¢coes
universalmente aceitas desses termos, as entidades
das Nagdes Unidas desenvolveram definigdes de
trabalho dos mesmos.

A relatora especial sobre a Promogao e Protegao
do Direito a Liberdade de Opinidao e Expressao
refere-se a desinformagado como “informagoes
falsas que sdo divulgadas intencionalmente para
causar sérios danos sociais”.? A desinformacao é
descrita pela Organizagédo das Nagdes Unidas para
a Educacéo, a Ciéncia e a Cultura (UNESCO) como
conteldo falso ou enganoso que pode causar danos
especificos, independentemente de motivagdes,
consciéncia ou comportamentos.?

Para os propoésitos do presente Informe, a diferenca
entre a informacgéao falsa e a desinformacao esta
na intengao:

* A desinformagdo é uma informagdo que
ndo é apenas imprecisa, mas também tem
a intengao de enganar e é espalhada para
causar danos. A desinformagéo pode ser
disseminada por atores estatais ou ndo estatais
em multiplos contextos, inclusive durante
conflitos armados, e pode afetar todas as areas
do desenvolvimento, desde paz e seguranca
até direitos humanos, saude publica, ajuda
humanitaria e agdo climatica.

* Ainformacgao falsa se refere a disseminagéo
nao intencional de informagdes imprecisas,
compartilhadas de boa fé por aqueles que
nao sabem que estao transmitindo falsidades.

A desinformacgdo pode estar enraizada em
informagdes falsas, como mentiras e narrativas

enganosas transmitidas involuntariamente pelas
pessoas ao longo do tempo que acabam sendo
utilizadas deliberadamente como armas pelo
discurso politico.

Na préatica, a distingdo entre a informacgéo falsa
e a desinformacgao pode ser dificil de determinar.

Discurso de édio, de acordo com a definigdo de
trabalho da Estratégia e Plano de A¢ao das Nagdes
Unidas sobre o Discurso de Odio, é “qualquer tipo
de comunicagao oral, escrita ou comportamento,
que ataca ou usa linguagem pejorativa ou
discriminatéria com referéncia a uma pessoa ou
grupo com base em quem eles séo, ou seja, com
base em sua religido, etnia, nacionalidade, raga, cor,

descendéncia, género ou outro fator identitario”.®

A informagéo falsa, a desinformacé&o e o discurso
de édio sdo fenébmenos relacionados, mas distintos,
com certas areas de sobreposicgao e diferencas na
forma como podem ser identificados, mitigados e
abordados. Todos os trés poluem o ecossistema
dainformagéo e ameacgam o progresso humano.6

As ameagcas a integridade da informagao ndo sao
novas. Mentiras e 6dio tém sido espalhados ha
muito tempo para ganhos politicos ou financeiros.

No entanto, na era digital, essas operagdes
podem ser realizadas em uma escala que antes
era impensavel. Poderosas ferramentas de
comunicagao agora podem espalhar conteudo
instantaneamente por todo o mundo, criando
um problema tao generalizado que as proprias
plataformas digitais as vezes sao incapazes
de compreender sua extensdo total. A falta de
definigbes acordadas em nivel intergovernamental
nao deve resultar em inércia. Devemos fazer tudo
0 que pudermos para conter os danos que eles
causam.
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Integridade da informacao e
plataformas digitais

As plataformas digitais devem ser atores integrais
no esforgo de manter a integridade da informagao.
Embora certas midias tradicionais também possam
ser fontes de desinformagao, a velocidade, o volume
e o efeito viral de sua disseminagédo por meio de
canais digitais exigem uma resposta urgente e
personalizada. Para efeitos do presente Informe,
o termo “plataforma digital” refere-se a um servigo
digital que facilita as interagdes entre dois ou
mais usudrios, abrangendo uma ampla gama de
atividades, desde redes sociais e mecanismos de
busca até aplicativos de mensagens. Normalmente,
elas coletam dados sobre seus usuéarios e suas
interagdes.”

A informacéo falsa e a desinformagéo séo criadas
por uma ampla gama de atores, com varias
motivagdes, que em geral, conseguem permanecer
anonimos.

Campanhas de desinformagao coordenadas por
atores estatais e ndo estatais tém explorado
sistemas digitais falhos para promover narrativas
nocivas, com sérias repercussoes.

Muitos Estados langaram iniciativas para
regulamentar as plataformas digitais, com pelo
menos 70 dessas leis adotadas ou consideradas
nos Ultimos quatro anos.® Em sua esséncia, as
abordagens legislativas geralmente envolvem um
escopo restrito de medidas e agdes para definir
e remover contelido nocivo. Ao se concentrar na
remocgao de conteudo prejudicial, alguns Estados
introduziram uma legislacdo deficiente e ampla
demais que, na verdade, silenciou o “discurso
protegido”’, permitido pelo direito internacional.

Outras respostas, como blogueios gerais da Internet
e proibigbes de plataformas, podem carecer de
base legal e infringir os direitos humanos. Muitos
Estados e figuras politicas alegaram preocupagées

com a integridade da informagdo como pretexto
para restringir o acesso a informacgao, desacreditar
e restringir reportagens e atingir jornalistas
e opositores.® Os atores estatais também
pressionaram as plataformas a fazerem suas
vontades sob o pretexto de combater a informagéo
falsa e a desinformagéo.™

Especialistas em liberdade de expressao
enfatizaram que os Estados tém um dever especial
neste contexto e “nao devem criar, patrocinar,
encorajar ou promover informagdes falsas”
(A/77/287, paragrafo 45).

Os riscos inerentes a regulamentagao da expressao
exigem uma abordagem cuidadosamente
adaptada que atenda aos requisitos de legalidade,
necessidade e proporcionalidade da lei de direitos
humanos, mesmo quando houver um propdsito
legitimo de interesse publico (ibid., paragrafo. 42).

A desinformacdo também é um grande negdcio.
Tanto as empresas de relagdes publicas “obscuras”
quanto as tradicionais, contratadas por Estados,
figuras politicas e pelo setor privado, sdo as
principais fontes de conteldo falso e enganoso."
Uma tatica, entre outras, tem sido a de publicar
conteudo em versdes clonadas falsas de sites de
noticias para fazer com que os artigos parecam
ser de fontes legitimas.’> Esse negécio obscuro
é extremamente dificil de rastrear e pesquisar,
de modo que a verdadeira escala do problema
é desconhecida. Individuos também espalham
informacdes falsas para vender produtos ou servigos
com fins lucrativos, muitas vezes visando grupos
vulneraveis em tempos de crise e/ou inseguranga.
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Abordagem dominante dos atuais modelos de
negdcios da maioria das plataformas digitais gira
em torno da “economia da atengao”. Algoritmos
sdo projetados para priorizar o conteddo que
mantém a ateng¢ao dos usudrios, maximizando
assim o engajamento e o faturamento publicitario. O
conteldo impreciso e discurso de édio concebidos
para polarizar os usuarios e gerar emogoes fortes
costuma ser o que gera mais engajamento.
Como resultado, algoritmos sdo conhecidos
por recompensar e ampliar a informacgao falsa, a
desinformagéo e o discurso de 6dio.™

Enfrentando um declinio na receita de publicidade,
as plataformas digitais estdo buscando caminhos
alternativos para lucrar além da economia da
atencao. Por exemplo, planos de verificagao
pagos, de acordo com os quais as contas podem
comprar um selo de aprovagao usado anteriormente
para denotar autenticidade, levantaram sérias
preocupagdes em relagdo a integridade da
informacao, devido ao potencial de abuso por
agentes de desinformacgao.’™
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Qual é o quadro juridico
internacional relevante?

A promogéo da integridade da informacgdo deve
estar totalmente fundamentada nas normas e
padrdes internacionais pertinentes, incluindo a lei
de direitos humanos e os principios de soberania
e nao intervengao em assuntos domésticos. Em
agosto de 2022, enviei a Assembleia Geral um
relatério intitulado “Combatendo a desinformacgao
para a promogao e protecao dos direitos humanos e
liberdades fundamentais”."*No relatério, expliquei a
lei internacional de direitos humanos que se aplica
a desinformacao, incluindo a Declaragdo Universal
dos Direitos Humanos e o Pacto Internacional sobre
Direitos Civis e Politicos. De acordo com esses
instrumentos juridicos internacionais, todos tém
direito a liberdade de expressdo.®

O Artigo 19 da Declaragao Universal dos Direitos
Humanos e o Artigo 19 (2) do Pacto protegem
o direito a liberdade de expressao, incluindo a
liberdade de procurar, receber e difundir informagdes
e ideias de todos os tipos, independentemente de
fronteiras e por qualquer meio de comunicagéo. O
direito humano a liberdade de expressao nao se
limita as informacgdes recebidas favoravelmente
(A/77/287, paragrafo 13). Ligada a liberdade de
expressao, a liberdade de informacgéo é em si um
direito. A Assembleia Geral declarou: “A liberdade de
informagao é um direito humano fundamental e é o
marco de todas as liberdades as quais as Nagdes
Unidas consagraram” (ibid., para. 14). A liberdade
de expressdo e 0 acesso a informagdo podem
estar sujeitos a certas restricbes que atendem a
critérios especificos estabelecidos no artigo 19 (3)
do Pacto."” Os Estados ndo podem incluir motivos
adicionais ou restringir a liberdade de expressao
além do que é permitido pelo direito internacional.

O Plano de Agao de Rabat sobre a proibigao da
defesa do 6dio nacionalista, racial ou religioso que
constitua incitagao a hostilidade, discriminagéo ou
violéncia, adotado em 2012, fornece orientagao
pratica juridica e politica aos Estados sobre a melhor
forma de implementar o Artigo 20 (2) do Pacto
e o Artigo 4 da Convencao Internacional sobre a
Eliminacdo de Todas as Formas de Discriminagao
Racial, que proibe certas formas de discursos de
6dio. O Plano de Agéo de Rabat ja foi utilizado
pelos Estados-Membros em diferentes contextos.'®

0 discurso de 6dio tem sido um precursor pra crimes
de atrocidade, incluindo o genocidio. A Convengéo
de 1948 sobre a Prevengao e Punigdo do Crime
de Genocidio proibe “a incitagéo direta e publica a
pratica de genocidio”.

Na resolugdo 76/227, adotada em 2021, a
Assembleia Geral enfatizou que todas as formas
de desinformagao podem impactar negativamente
0 gozo dos direitos humanos e das liberdades
fundamentais, bem como o alcance dos Objetivos
de Desenvolvimento Sustentdvel. Similarmente, na
resolugéo 49/21, adotada em 2022, o Conselho de
Direitos Humanos afirmou que a desinformacgao
pode afetar negativamente o gozo e a efetivagao
de todos os direitos humanos.

0 DISCURSO DE ODIO

TEM SIDO UM PRECURSOR PARA

INCLUINDO O
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Qual é o dano causado
pela informacao falsa, pela
desinformacao on-line e pelo

discurso de odio?

Ainformacéo falsa, a desinformagao e o discurso de
6dio on-line representam sérias preocupagoes para
pessoas em todo o mundo. Um estudo realizado
com um grupo de entrevistados em 142 paises
mostrou que 58,5% dos usuarios regulares de
Internet e midias sociais em todo o mundo estao
preocupados em encontrar informagdes falsas on-
ling, sendo que os jovens e pessoas de baixa renda
se sentem significativamente mais vulnerdveis.
Os jovens de hoje sao nativos digitais, com maior
probabilidade de se conectarem on-line do que o
resto da populagao, tornando-os a geragao mais
conectada digitalmente da histéria.?® Em todo
o mundo, uma crianga fica on-line pela primeira
vez a cada meio segundo, ficando sob o risco de
exposi¢ao a discursos de 6dio e danos on-line, em
alguns casos afetando a salde mental delas.?

Os impactos das informagdes falsas, da
desinformacgao e do discurso de édio on-line
podem ser vistos em todo o mundo, inclusive
nas dareas da saude, agao climatica, democracia
e eleicOes, igualdade de género, seguranga e
resposta humanitdria. A poluicdo da informacgao
foi identificada como uma preocupacgéo significativa
por 75% dos escritérios nacionais do Programa das
Nagdes Unidas para o Desenvolvimento (PNUD) em
uma pesquisa realizada em 2021.

ESTUDO REALIZADO EM

FEPATNEE MOSTROU QUE

98.95%

DOS USUARIOS REGULARES DE INTERNET E
MIDIAS SOCIAIS AO REDOR DO MUNDO ESTAO
PREOCUPADOS EM ENCONTRAR

DESINFORMACAO ON-LINE

Isso tem graves implicagdes na confianga,
seguranga, democracia e desenvolvimento
sustentavel, conforme constatado em uma recente
revisdo encomendada pela UNESCO de mais de
800 documentos académicos, da sociedade civil,
jornalisticos e corporativos.??

Ainformacao falsa e a desinformacgao podem ser
perigosas e potencialmente mortais, especialmente
em tempos de crise, emergéncia ou conflito. Durante
a pandemia da COVID-19, um dildvio de informacgéo
falsa sobre o virus, medidas de saude publica
e vacinas comegou a circular on-line. Certos
atores exploraram o mal-entendido visando seus
préprios interesses, com ativistas anti-vacina
levando usudrios a sites que vendiam falsas curas
ou medidas preventivas enganosas.?* Muitas das
vitimas da COVID-19 se recusaram a ser vacinadas
ou a tomar precaugdes basicas de saude depois
de serem expostas a informagdes falsas on-line.?

A informacgdo falsa também pode ser mortal
em contextos sociais e politicos ja volateis. Em
um relatério de 2022, o relator especial sobre
a Promogao e Protegdo do Direito a Liberdade
de Opinido e Expressdo examinou o impacto da
utilizacédo da informagdo como arma para semear
desordem, alimentar o 6dio, incitar a violéncia e
prolongar um conflito.?® Outro relatério divulgado
em 2022, revelou que a informagao falsa pode
“envolver fanatismo e discurso de 6dio direcionado
a minorias, mulheres e todos os chamados ‘outros’,
representando ameacgas ndo apenas as pessoas
diretamente visadas, mas também a incluséo e
coesao social. Isso pode ampliar tensoes e divisoes
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em tempos de emergéncia, crise, momentos
politicos chave ou durante conflitos armados”.?’

Alguns dos piores impactos dos danos on-line
ocorrem em lugares e contextos negligenciados
pelas plataformas digitais, paises em meio a
conflitos, ou com contextos volateis que muitas
vezes sao mercados menos lucrativos, ndo
direcionam recursos suficientes para moderagao
de conteudo ou assisténcia ao usudrio. Embora a
midia tradicional continue sendo uma importante
fonte de noticias para a maioria das pessoas em
areas de conflito, o 6dio espalhado nas plataformas
digitais também tem desencadeado e impulsionado
a violéncia.?® Algumas plataformas digitais foram
criticadas por suas atuagdes em conflitos, incluindo
a guerra em curso na Ucrania.?

Da mesma forma, informagdes errbneas e
desinformacao sobre a emergéncia climatica estéo
atrasando agdes urgentemente necessadrias para
garantir um futuro habitavel no planeta Terra. A
informagcao falsa e a desinformacgao sobre o clima
podem ser entendidas como conteldo falso ou
enganoso que mina a base cientificamente aceita
sobre a existéncia da mudanga climatica induzida
pela humanidade, suas causas e impactos.

FIGURA |

NUMERO MENSAL DE USOS DA #CLIMATESCAM
(#FARSADOCLIMA) ON NO TWITTER
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Fonte: Departamento de Comunicagdo Global (DGC) da ONU,
usando dados do Talkwalker.

Campanhas coordenadas estao tentando negar,
minimizar ou desviar a atengdo do consenso
cientifico do Painel Intergovernamental sobre
Mudangas Climéticas (IPCC) e inviabilizar agdes
urgentes para atingir as metas do Acordo de
Paris de 2015. Uma minoria, porém expressiva,
de negacionistas da ciéncia do clima® continua
rejeitando a posi¢do de consenso e possui uma
presenca descomunal em algumas plataformas
digitais. Por exemplo, em 2022, simulagdes
aleatdrias de organizagdes da sociedade civil
revelaram que o algoritmo do Facebook estava
recomendando conteldo negacionista do clima
em detrimento da ciéncia climatica.®' No Twitter,
os usos da hashtag #climatescam (#farsadoclima)
dispararam de menos de 2.700 por més no primeiro
semestre de 2022 para 80.000 em julho e 199.000
em janeiro de 2023. A frase também foi destaque na
plataforma, estando entre os principais resultados
na busca por “clima”.’2 Em fevereiro de 2022, o
Painel Intergovernamental sobre Mudangas
Climaticas designou pela primeira vez a “informagéo
falsa climatica”, afirmando que o “enfraquecimento
deliberado da ciéncia” estava contribuindo para
“percepgdes errdneas sobre o consenso cientifico
e incerteza, além da desconsideragéo do risco e
da urgéncia”.®

Algumas empresas de combustiveis fésseis
geralmente implementam uma estratégia de
“lavagem verde” (‘greenwashing’), levando o publico
a acreditar que uma empresa ou entidade esta
fazendo mais para proteger o meio ambiente do
que o prejudicando. As companhias ndo atuam
sozinhas. Esforgos para confundir o publico e
desviar a atengao da responsabilidade da industria
de combustiveis fosseis sdo possibilitados e
apoiados por agéncias de publicidade e relagbes
publicas, empresas de tecnologias de comunicagao,
agéncias de noticias e plataformas digitais.®* As
empresas de publicidade e relagdes publicas que
criam conteudo de lavagem verde e terceiros
que o distribuem estdo ganhando bilhdes com
esses esforgos para proteger a industria de
combustiveis fosseis do escrutinio publico e de sua
responsabilidade. Empresas de rela¢des publicas
realizaram centenas de campanhas para empresas
de carvao, petréleo e gas.®
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70%

DOS MEMBROS DAS FORGAS DE PAZ DISSERAM QUE A

INFORMAGAOQ FALSA E A DESINFORMAGAOQ

ESTAO TENDO UM IMPACTO

SEVERO, CRITICO

OU MODERADO NO SEU TRABALHO

Ainformagcéo falsa e a desinformagéo estdo tendo
um impacto profundo na democracia, enfraquecendo
a confianga nas instituicdes democraticas e na
midia independente, e enfraquecendo a participagéo
cidada em assuntos politicos e publicos. Ao longo
do ciclo eleitoral, a exposicéo a informacgdes falsas
e enganosas pode privar os eleitores da chance
de fazer escolhas informadas. A disseminacéo de
informagao falsa pode minar a confianga do publico
nas instituicdes eleitorais e no préprio processo
eleitoral — como no registro eleitoral, na votagao
e nos resultados - e potencialmente resultar em
apatia do eleitor ou rejeigao de resultados eleitorais
crediveis. Estados e lideres politicos provaram ser
fontes potentes de informagéo falsa, espalhando
deliberadamente e estrategicamente mentiras para
manter ou assegurar o poder, ou minar processos
democraticos em outros paises.3®

Grupos marginalizados e vulnerdveis também
sdo alvos frequentes de informacéo falsa e do
discurso de 6dio, resultando em sua exclusao
social, econdmica e politica. Candidatas, eleitoras,
funciondrias eleitorais, jornalistas e representantes
da sociedade civil sdo alvos de informacao falsa
de género on-line.¥” Esses ataques prejudicam a
participagao politica e enfraquecem as instituigoes
democraticas e os direitos humanos, incluindo a
liberdade de expressdo e acesso a informacéao
desses grupos.®® Esta deve ser uma prioridade cada
vez mais urgente para a comunidade internacional,
até porque mais de 2 bilhdes de eleitores devem ir
as urnas em todo o mundo em 2024.

A falta de informacao e a desinformagao também
se multiplicam entre as plataformas digitais e a
midia tradicional, tornando-se ainda mais complexas
de rastrear e resolver se ndo forem detectados

na fonte. A desinformagdo pode ser uma tética
deliberada de meios de comunicagéo influenciados
ideologicamente, cooptados por interesses politicos
e corporativos.®*®* Ao mesmo tempo, a ascenséo
das plataformas digitais precipitou um declinio
dramatico da midia confiavel e independente. O
publico das noticias e as receitas publicitarias
migraram em massa para as plataformas da Internet
— uma tendéncia exacerbada pela pandemia da
COVID-19. “extingdo da midia” ou “desertos de
noticias”, em que as comunidades perdem fontes
confiaveis de noticias locais, podem ser vistas em
algumas regides ou paises,*’ contribuindo para a
poluicéo do ecossistema de informagao. A “lavagem
de noticias” — em que o conteudo patrocinado é
disfar¢ado para se parecer com noticias relatadas —
€ muitas vezes sinalizada inadequadamente quando
postada em plataformas digitais, conferindo-lhe
uma aparéncia de legitimidade. Uma vez captada
por outros meios de comunicagéo, citada pela
classe politica, ou amplamente compartilhada
em plataformas digitais, a origem da informagéo
torna-se cada vez mais obscura e os consumidores
de noticias ficam incapazes de distingui-la de um
fato real.

A informagao falsa também esta tendo um
impacto direto no trabalho das Nagdes Unidas.
Os Coordenadores Residentes, enviados,
mediadores e Forgas de Paz levantaram
preocupacdes sobre o efeito da desinformagao
na seguranga operacional, eficacia e capacidade
de entrega da Organizagdo. Em uma pesquisa
de 2022, 70 por cento dos membros entrevistas
em Forgas de Paz das Nag¢des Unidas disseram
que a desinformacgéao estava tendo um impacto
grave e critico ou moderado em seu trabalho,
enguanto 75 por cento disseram que estavam
tendo um impacto em sua seguranca e protegao.
A informacao falsa também pode ser usada para
atingir trabalhares humanitarios e dificultar as
operagdes de salvamento em dreas de conflito.
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FIGURAII

INTEGRIDADE DA INFORMAGAO E OBJETIVOS DE DESENVOLVIMENTO SUSTENTAVEL

Conforme demonstrado, as ameagas a integridade da informagédo podem ter um impacto negativo na
implementagéo de todos os 17 Objetivos de Desenvolvimento Sustentavel.

ERRADICAGAD
DAPOBREZA

A informagao falsa e a desinformagé&o continuam a ter
implicagdes nos esforgos de erradicagdo da pobreza e na
economia. As dificuldades economicas também podem
alimentar a disseminagao de mentiras polarizadoras e
odiosas, inclusive sobre grupos marginalizados. A crise do
custo de vida tem sido um terreno particularmente fértil para
disseminagéo de informagéo enganosa, culpando falsamente
as fontes de energia renovavel pelo aumento dos custos de
energia ou perda de empregos, por exemplo.

Ameagas a integridade da informagao podem agravar a fome,
inclusive por exacerbar conflitos, inibir agdes climaticas

e de resposta a desastres, a pobreza e a desigualdade. A
informagao falsa pode desviar a atengéo dos desafios criados
pelos conflitos a seguranca alimentar global.

SAUDEE
BEM-ESTAR

L 4

Durante a pandemia da COVID-19, uma “infodemia”
relacionada a falta de informagé&o e a desinformacéo
prejudicou as medidas de salde publica e as campanhas de
vacinagao. A polui¢do da informag&o ameaga a satude e o
bem-estar das criangas expostas a contetdos nocivos.

EDUCAGAD
DE QUALIDADE

]

A informagao falsa, a desinformagéo e o discurso de 6dio
podem ter um impacto adverso no acesso a educagédo

de qualidade, em particular para grupos marginalizados,
incluindo mulheres e meninas. O acesso a informagéo e a
alfabetizagdo em midias digitais pode aumentar a resiliéncia
social e desempenhar um papel fundamental na limitagdo do
impacto social dos danos da poluigdo da informag&o on-line.

IGUALDADE
DEGENERO

0 discurso de 6dio e a informagéo falsa baseados em
género buscam subjugar sistematicamente as mulheres,
silenciando-as e expulsando-as da esfera publica. Isso pode
ter consequéncias devastadoras, desde suprimir as vozes
das mulheres e alimentar a autocensura até causar danos
profissionais e a reputagao, além de incitar a violéncia fisica.

AGUA POTAVEL
ESANEAMENTO

Dois bilhdes de pessoas vivem sem servigos de d4gua
potavel administrados com seguranga. A informacao falsa
e a desinformacéo sobre a seguranga da dgua potéavel e do
saneamento podem ter consequéncias perigosas para a
salde.

A informacéo falsa e a desinformagao sobre o clima, em
grande parte semeada pela industria de combustiveis
fosseis, estd prejudicando a transicéo urgente para formas
mais limpas de produgéo de energia, estreitando a janela de
oportunidade para oferecer um futuro sustentdvel para todas
as pessoas em um planeta habitavel.

TRABALHO DECENTE
ECRESCIMENTO
ECONOMICO

o

Pesquisas ja demonstram impactos prejudiciais da falta
de informagao, da desinformagao e do discurso de 6dio no
crescimento econdmico.

INDOSTRIA,
INOVAGAOE
INFRAESTRUTURA

A informagéo falsa, a desinformacgéo e o discurso de édio e as
respostas excessivamente vagas a esses fendmenos podem
ter um impacto negativo na inovagéo, inclusive limitando o
potencial de grupos marginalizados e tornando os espagos
digitais menos igualitarios e inclusivos.

1 REDUGAODAS
DESIGUALDADES

A

(=)

A informacado falsa, a desinformag&o e o discurso de édio
disseminados on-line est&o polarizando as sociedades,
mirando comunidades j& marginalizadas e vulneraveis,
resultando numa maior exclus&o social, econémica e politica.

A informacao falsa, a desinformag&o e o discurso de édio e as
respostas excessivamente vagas a esses fendomenos podem
ter um impacto negativo na inovagao, inclusive limitando o
potencial de grupos marginalizados e tornando os espagos
digitais menos igualitdrios e inclusivos.

QO

Os esforgos para tornar as cidades e as comunidades mais
sustentdveis podem ser prejudicados pela desinformacao que
nega ou desvia a aten¢do dos impactos da atividade humana
no meio ambiente.

1 AGAOCONTRAA
MUDANGA GLOBAL
DOCLIMA

4

A desinformagéo climética e a inércia que ela incentiva estédo
minando os esforgos para tomar medidas urgentes para
enfrentar a crise climatica, inclusive impedindo a mudanga
crucial de combustiveis fosseis poluentes para fontes de
energia renovavel e investimentos urgentes em adaptagéo e
resiliéncia climatica.

1415
==<

Ainformagao falsa e a desinformag&o podem ter um impacto
negativo nos esforgos para proteger os oceanos e mares e
usar de forma sustentével os recursos marinhos.

15 romesre

Ativistas ambientais que trabalham para proteger a vida na
terra foram alvo de campanhas de édio, da informagéo falsa
e da desinformacgé&o on-line, com consequéncias na vida real.
A desinformacéo estd também prejudicando os esforgos de
agdo climatica.

1 PAZ, JUSTICA
EINSTITUICOES
EFICAZES

A desinformagéo e o discurso de ddio tém sido usados
para influenciar eleigces e narrativas publicas e semear a
confus&o. Eles tém sido usados para minar os adversarios,
frustrar os esforgos de pacificagdo, incitar a violéncia,
prolongar conflitos e prejudicar a confianga no Estado de
Direito. Os esforgos para promover sociedades pacificas e
inclusivas e o papel das Nagdes Unidas em apoiar a paz e a
seguranga foram seriamente afetados como resultado.

17 LN
EMEIOSDE
IMPLEMENTAGAQ

A informacaéo falsa, a desinformag&o e o discurso de édio
podem impedir parcerias significativas para alcancar os
Objetivos de Desenvolvimento Sustentével, reduzir a alocagédo
de recursos necessdrios e enfraquecer os esfor¢os para ndo
deixar ninguém para tras.

a World Health Organization and United Nations Children’s Fund (UNICEF), Progress on Household Drinking Water, Sanitation and Hygiene 2000-2020: Five Years into the SDGs (Genebra, 2021)
b Veja Roberto Cavazos e CHEQ, “The economic cost of bad actors on the Internet: fake news, 2019”; e London Economics, “The cost of lies: assessing the human and financial impact of COVID-19
related online misinformation on the UK", Dezembro, 2020.

¢ Global Witness, Last Line of Defence: The Industries Causing the Climate Crisis and Attacks against Land and Environmental Defenders

(2021).
d
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Como fortalecer a integridade da

informacao?

Ainformagao falsa, a desinformacgao e o discurso
de édio nao existem no vacuo. Elas se espalham
quando as pessoas se sentem excluidas e/ou
ndo ouvidas, quando sdo confrontadas com os
impactos da disparidade econémica, e quando
se sentem politicamente desencantadas. As
respostas a poluicdo da informagdo devem
abordar esses desafios do mundo real. Esforgos
para alcangar os Objetivos de Desenvolvimento
Sustentdvel sdo fundamentais para construir um
mundo em que a confianga possa ser restaurada.

Ao elaborar respostas, é importante nao perder
de vista o enorme valor que as plataformas
digitais trazem para o mundo. As plataformas
revolucionaram a comunicagdo de massa em
tempo real, permitindo a disseminagdo de
informagdes que salvam vidas durante desastres
naturais e pandemias. Elas ajudaram a mobilizar
apoio para os objetivos pelos quais as Nagdes
Unidas lutam, muitas vezes provando ser forgas
positivas para a inclusdao e a participagdo na
vida publica. Elas conectaram comunidades
geograficamente distantes de pessoas excluidas,
incluindo aquelas que sofrem de condigbes de
saude raras, e uma vasta gama de ativistas que
trabalham para tornar o mundo um lugar melhor.

RESPOSTAS REGULATORIAS

A questdo de saber se as plataformas digitais
podem e devem ser responsabilizadas legalmente
pelo conteldo que hospedam tem sido objeto de
um longo debate. Em alguns contextos, as leis
existentes baseadas em difamacdo, assédio
digital (‘cyberbullying’) foram usadas de forma
eficaz para combater ameagas a integridade
da informagdo sem impor novas restricbes a
liberdade de expresséao (A/77/287, paragrafo 44).

Além disso, recentes esforgos legislativos foram
feitos para abordar a questao nos niveis regional
e nacional. Isso inclui a estrutura adotada pela
Uniao Europeia em 2022, que compreende a Lei de
Servigos Digitais, a iniciativa sobre transparéncia e
direcionamento de publicidade politica e o Cédigo
de Conduta sobre Desinformagdo. A Lei dos
Servigos Digitais estabelece novas regras para
usudrios, plataformas digitais e empresas que
operam on-line na Unido Europeia. As medidas
miram o conteldo e os bens e servigos on-line
ilegais, além de fornecerem um mecanismo para
que os usudrios denunciem o contelddo ilegal
e contestem as decisbes de moderacdo. Elas
exigem que as plataformas digitais melhorem
a transparéncia, especialmente no uso e na
natureza dos algoritmos de recomendagéo,
e que plataformas maiores fornegam aos
pesquisadores acesso a dados.

O Coddigo de Conduta sobre Desinformagao
da Unido Europeia estabelece principios e
compromissos para plataformas on-line e para
o setor de publicidade com a finalidade de
combater a disseminagao de desinformagao on-
line, os quais seus signatarios concordaram em
implementar.*’ Esse Cédigo inclui compromissos
voluntarios que objetivam a desmonetizagao
da informagdo falsa, tanto impedindo a
disseminagéo de anuncios contendo informagéo
falsa, quanto evitando a veiculagdo de anuncios
junto com conteddo contendo informagao
falsa. Os signatarios também concordaram
em rotular a publicidade politica de forma mais
clara, juntamente com detalhes do patrocinador,
gastos com publicidade e periodo de exibigao,
além de criar bancos de dados para pesquisas
sobre propagandas politicas. Além disso, eles
se comprometeram a compartilhar informagdes
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sobre  comportamentos
maliciosos usados para espalhar desinformacao
(como contas falsas, ampliagdo por bots,
usurpagdo de identidade e deepfakes maliciosas)
detectados em suas plataformas, ademais de
atualizar e implementar regularmente politicas
para combaté-los. Outros compromissos estao
focados em treinar os usuarios a reconhecer,
entender e sinalizar a desinformagao, fortalecer a
colaboragéo com verificadores de fatos e fornecer
aos pesquisadores um melhor acesso aos dados.
O teste real desses novos mecanismos sera sua
implementagao.

manipulativos e

RESPOSTAS DAS PLATAFORMAS
DIGITAIS

Um dos principais objetivos do Cdédigo de
Conduta sobre Desinformagdo é melhorar a
transparéncia das plataformas digitais. Em
fevereiro de 2023, os signatarios do Cédigo de
Conduta publicaram seus relatérios iniciais sobre
como estdo implementando os compromissos.
Os relatérios apresentaram informagbes sobre
até que ponto os rendimentos publicitarios foram
impedidos de circular informagédo para atores
de desinformagdo e outros comportamentos
manipuladores detectados, incluindo um esforgo
coordenado em larga escala para manipular a
opinido publica sobre a guerra na Ucrania em
varios paises europeus.*?

As plataformas digitais sdo muito diversas
em termos de tamanho, funcdo e estrutura e
tém buscado uma ampla gama de respostas
para combater os danos. Vérias das maiores
plataformas se comprometeram publicamente
a defender os Principios Orientadores sobre
Empresas e Direitos Humanos das Nacgdes
Unidas,* porém lacunas na politica, transparéncia
eimplementacao persistem. Algumasplataformas
nao seguem seus préprios padroes e, em graus
variados, permitem e ampliam as mentiras e
o 6dio.** Algoritmos criados para promover o
modelo lucrativo das plataformas sao projetados
para maximizar deliberadamente o engajamento

e monopolizar a atengao, tendendo a empurrar
0s usudrios para conteldos polarizadores ou
provocativos.

A maioria das plataformas digitais tem algum
tipo de sistema de autorregulagdo, moderagao
ou mecanismos de supervisdo em vigor, mas a
transparéncia em torno da politica e das praticas
de remogao de conteudo continua sendo um
desafio.*s O investimento nesses mecanismos
em todas as regides e idiomas é extremamente
irregular e amplamente concentrado no Norte
Global, assim como a fiscalizagdo de suas
préprias regras pelas plataformas. Uma pesquisa
recente revelou que a tradugao de ferramentas de
moderagéo e mecanismos de supervisdo para os
idiomas locais é incompleta nas plataformas.*
Ao mesmo tempo, a moderagdo é muitas vezes
terceirizada e lamentavelmente carente de
recursos em outros idiomas além do inglés.*’

Otestemunhodos moderadoreslevantouquestdes
preocupantes relacionadas a maus-tratos,
padrbes de trabalho e traumas secundarios.
Os moderadores relatam estar constantemente
expostos a conteldo violento e perturbador, e
ter de determinar se uma postagem denunciada
viola a politica da empresa em questdo de
segundos. Os sistemas automatizados de
moderagdo de conteido podem desempenhar
um papel essencial, mas estdo expostos a
possiveis enviesamentos com base nos dados e
estruturas usadas para treina-los. Eles também
tém altas taxas de erro em inglés e sé@o ainda
piores em outros idiomas. Varias plataformas
digitais empregam equipes de confilanca e
seguranga, que possuem formagdo em direitos
humanos e na integridade da informagédo, mas
esses especialistas geralmente nao sao incluidos
nos estdgios iniciais do desenvolvimento dos
produtos e costumam ser os primeiros a terem
os empregos cortados durante medidas de
economia e contengao de gastos.
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ACESSO A DADOS

O acesso a dados para pesquisadores também
é uma prioridade urgente em escala global. A
pesquisa e 0s recursos existentes permanecem
fortemente direcionados para os Estados Unidos
e para a Europa. Com notaveis excegoes, incluindo
os relatérios sobre as Forgas de Manutengéao
da Paz das Nacgdes Unidas na Africa e a miss&o
internacional independente de apuragdo de
fatos em Mianmar,* e algumas reportagens e
coberturas investigativas de jornalistas,®® um
numero limitado de pesquisas foram publicadas
sobre o impacto no resto do mundo. Isso ocorre
em parte porque os pesquisadores naotémacesso
as plataformas e aos seus dados. As ferramentas
necessarias para pesquisas a partir dos dados
limitados fornecidos pelas plataformas também
tendem a ser projetadas com foco nos resultados
em termos de publicadade, e sdo excessivamente
caras. Uma mudanga, por parte das plataformas,
de uma abordagem de “acesso por solicitagéo”
para “divulgagao por padrao”, com as necessarias
salvaguardas de privacidade, permitiria aos
pesquisadores avaliar adequadamente os danos
sociais gerados pela polui¢cdo da informacao.

EMPODERAMENTO DO USUARIO

Grupos da sociedade civil e académicos
realizaram extensas pesquisas sobre a melhor
forma de combater a informagado falsa, a
desinformagéo e o discurso de édio, protegendo
a liberdade de expressdo. Vdrios enfatizaram
a necessidade de solugdes que envolvam os
usuarios e suas comunidades, e que oferecam
treinamento aos usuarios da Internet sobre como
limitar o impacto dos danos em suas proprias
comunidades, descentralizando, assim, o poder
das maos das plataformas. Os usudrios das
plataformas, incluindo grupos marginalizados,
devem ser encorajados, incluidos e envolvidos
nesse espago politico. Os jovens, em particular,
témumariqueza e profundidade de conhecimento.
Como nativos digitais, os jovens, em particular
mulheres e criangas, ja sdo frequentemente alvos

de informagéo falsa e do discurso de édio e, serdo
diretamente afetados por plataformas novas e
emergentes. Os usuarios mais jovens podem falar
por experiéncia sobre o impacto diferenciado de
vdrias propostas e suas possiveis falhas. Eles
também contribuiram ativamente para a defesa
on-line e os esforgos de verificagdo de fatos.”

Habilidades aprimoradas de pensamento critico
podem tornar os usudrios mais resilientes
contra a manipulacio digital. Especificamente, a
alfabetizagéo digital ensina os usuarios a avaliar
melhor as informagbes que encontram on-line
e a transmiti-las de forma responsavel. Uma
série de entidades das Nacgdes Unidas tiveram
experiéncias valiosas neste campo. A campanha
“Verificado” das Nagbes Unidas®? implementou
com sucesso uma variedade de taticas, incluindo
o foco em mensagens para usuario e pré-bunking
- alertando os usudrios sobre mentiras antes que
eles se deparassem com elas, e campanhas de
alfabetizagéo digital

DESISTIMULOS

Os atuais modelos de negécios da maioria das
plataformas digitais priorizam o engajamento
acima dos direitos humanos, da privacidade
e da seguranga. Isso inclui a monetizagao de
dados pessoais para fins lucrativos, apesar das
crescentes evidéncias de danos sociais causados
por esse modelo de negécio.

FIGURA IlI

CAMPANHAS EFETIVAS DAS NAGOES UNIDAS DE
COMBATE AS INFORMAGOES FALSAS E A
DESINFORMAGAO

Probabilidade de compartilhamento de noticias falsas (2021)a

Mensagem da campanha
Verificado recebida

Reino
Unido

a Baseado na pesquisa conduzida pelo Instituto de
Tecnologia de Massachusetts em margo de 2021.
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Alguns grupos da sociedade civil e pesquisadores
exploraram caminhos para desmonetizar e,
portanto, desincentivar a criagao e disseminacgao
de informagbes falsas, da desinformacdo e
do discurso de &dio on-line, observando que,
embora a liberdade de expressao seja um direito
humano fundamental, lucrar com isso nao é.%
As propostas buscam abordar a lucratividade
da desinformacdo, garantir total transparéncia
em relagdo a monetizagdo de contetdo e das
avaliagées independents de risco, além de
desincentivar os envolvidos em publicidade on-
line de permitir a desinformacao.

Marcas que anunciam junto com informacao
falsa e o discurso de 6dio correm o risco de
prejudicar a eficacia de suas campanhas e, em
ultima analise, prejudicar suas reputagdes. Os
anunciantes podem desenvolver politicas claras
a fim de evitar o financiamento inadvertido e
legitimar a falta de informacéo, a desinformacéo e
o discurso de édio, além de ajudar a torna-los nao
lucrativos. As medidas de implementacao podem
incluir o gerenciamento de listas atualizadas de
inclusdo e exclusdo e o uso de ferramentas de
verificagdo de anuncios. Os anunciantes também
podem pressionar as plataformas digitais a
intensificar as a¢des para proteger a integridade
dainformacéo e podem abster-se de anunciar em
meios de comunicagédo que alimentam o édio e
espalham informacdes falsas.>

MiDIA INDEPENDENTE

Novas medidas em dezenas de paises continuam
prejudicando a liberdade de imprensa. De acordo
com o relatério global da UNESCO para 2022
de sua série sobre Tendéncias Mundiais em
Desenvolvimento da Liberdade de Expressao
e de Imprensa, 85% da populagdo mundial
experimentou um declinio na liberdade de
imprensa em seus paises no decorrer dos
ultimos cinco anos.* Com 2,7 bilhdes de pessoas
ainda offline,® outra prioridade é fortalecer a
midia independente, aumentar a prevaléncia de

iniciativas de checagem de fatos e sustentar
reportagens confidveis e precisas de interesse
publico. O debate publico real depende dos fatos,
contados com clareza e relatados de forma
ética e independente. Repdrteres éticos, com
formacdo e condigdes de trabalho de qualidade,
tém competéncias para restabelecer o equilibrio
Diante da desinformac&o. Eles sdo capazes de
oferecer um servigo vital: informagdes precisas,
objetivas e confidveis sobre questbes que
importam.

A PROVA DO FUTURO

Mesmo enquanto se buscam solugbes para
proteger a integridade da informagéao no cenario
atual, devemos garantir que as recomendagdes
sejam a prova dos desafios futuros, abordando as
tecnologias emergentes e as que ainda estao por
vir.

Lancada em novembro de 2022, a plataforma
ChatGPT-3 da Open Al conquistou 100 milhdes
de usudrios até janeiro de 2023, tornando-se
o aplicativo de consumo que mais cresce na
histéria,” com muitas outras empresas correndo
para desenvolver ferramentas competitivas.
Embora tenha um potencial quase inimaginavel
para enfrentar os desafios globais, ha
preocupagoes sérias e urgentes sobre o potencial
igualmente poderoso dos avangos recentes em
inteligéncia artificial — incluindo geradores de
imagens e deepfakes de video — que ameagam a
integridade da informacao. Relatérios e pesquisas
recentes mostraram que ferramentas geradas de
inteligéncia artificial produziram informacgao falsa,
desinformacéo e discurso de édio, apresentados
de forma convincente aos usudrios como se

fossem reais.*®

O enviado especial da ONU para Tecnologia
estd liderando esforgos para avaliar as
implicagdes da inteligéncia artificial generativa
e outras plataformas emergentes. Ao fazer isso,
devemos aprender com os erros do passado. As
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plataformas digitais foram langadas no mundo
sem consciéncia ou avaliagdo suficiente dos
danos potenciais para sociedades e individuos.
Temos agora a oportunidade de garantir que
a histéria nao se repita com a tecnologia
emergente. A era da filosofia de “mover-se super
rapido e lancgar tudo novo” do Vale do Silicio deve
chegar ao fim. E essencial que a privacidade,
seguranga, transparéncia e seguranga do usuario
sejam integradas em todas as novas tecnologias
e produtos desde o inicio.

RESPOSTAS DAS NACOES
UNIDAS

Medidas também estédo sendo tomadas, inclusive
pelas Forgas de Paz e pelos escritérios nacionais
das Nagdes Unidas, para monitorar, analisar e
responder a ameaca que a informagéo falsa e a
desinformagdo representa para o cumprimento
dos mandatos das Nagdes Unidas. A Estratégia
e Plano de Agado das Nagdes Unidas sobre
o Discurso de Odio estabelece orientagbes
estratégicas para a Organizagdo abordar o
discurso de 6dio nos niveis nacional e global.
Em fevereiro de 2023, a UNESCO organizou a
conferéncia “Internet pela Confianga” para discutir
um conjunto de rascunhos de diretrizes globais
para a regulamentacdo de plataformas digitais,
gue devem ser finalizadas ainda este ano.*®

Juntas, essas iniciativas e abordagens ajudam
a apontar o caminho a seguir para os principios
subjacentes de um Cddigo de Conduta das
Nagoes Unidas.
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Em direcao a um Codigo de
Conduta das Nacoes Unidas

0 Cdédigo de Conduta das Nagbes Unidas para
Integridade da Informagdo em Plataformas
Digitais, que apresentarei na Cupula do Futuro,
estd sendo estruturado a partir dos seguintes
principios:

e Compromisso com a integridade da
informacao

e Respeito aos direitos humanos

e Apoio a midia independente

e Aumento da transparéncia

¢ Empoderamento dos usudrios

e Fortalecimento da pesquisa e do acesso a
dados

e Respostas ampliadas

e Desestimulos mais fortes

e Maior confianga e segurancga

Esses principios foram compilados das ideias
centrais discutidas no presente resumo e estdo
alinhados e interligados com meu documento
de sobre um Pacto Digital Global. Os Estados-
membros serdo convidados a implementar o
Cddigo de Conduta a nivel nacional. As consultas
continuardo com as partes interessadas para
refinar ainda mais o conteido do Cédigo de
Conduta, bem como para identificar metodologias
concretas para operacionalizar seus principios.

0O Cédigo de Conduta pode basear-se nas
seguintes recomendagoes:

Compromisso com a integridade da
informacao

Todas as partes interessadas devem abster-se
de usar, apoiar ou ampliar a informagao falsa
e o discurso de 6dio para qualquer finalidade,
inclusive para alcangar objetivos politicos,

militares ou outros objetivos estratégicos,
incitar a violéncia, minar os processos
democraticos ou atingir populagdes civis,
grupos
individuos.

vulneraveis, comunidades ou

Respeito aos direitos humanos

Os Estados-membros devem:

(i) Assegurar que as respostas a
informacdo falsa e ao discurso de d&dio
sejam consistentes com a lei internacional,
incluindo a lei internacional de direitos
humanos, e que ndo sejam utilizadas de
forma a blogquear qualquer expressao legitima
de pontos de vista ou opinido, inclusive por
meio de desligamentos gerais da Internet
ou proibi¢cdes de plataformas ou meios de
comunicagao.

(ii) Implementar medidas regulatérias para
proteger os direitos fundamentais dos
usudrios de plataformas digitais, incluindo
mecanismos de fiscalizagdo, com total
transparéncia quanto as exigéncias impostas
as empresas de tecnologia.

Todas as partes interessadas devem cumprir
os Principios Orientadores sobre Empresas e
Direitos Humanos.

Apoio a midia independente

Os Estados-membros devem garantir um
cenario de midia livre, viavel, independente,
plural e com forte protecdo para jornalistas e
paraamidiaindependente. Além disso,devem
apoiar o estabelecimento, financiamento e
treinamento de organizagdes independentes
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de verificagdo de fatos nos idiomas locais.

A midia jornalistica deve assegurar relatérios
independentes precisos e éticos, sustentados
em treinamento de qualidade e condigbes
de trabalho adequadas, de acordo com as
normas e padrdes internacionais de trabalho
e direitos humanos.

Aumento da transparéncia

As plataformas digitais devem:

(i) Garantir transparéncia significativa em
relagdo aos algoritmos, dados, moderagao
de conteldo e publicidade.

(ii) Publicar e divulgar politicas acessiveis
sobre informacgédo falsa, desinformacédo e
discurso de é&dio, e relatar a prevaléncia
de informacdes falsas coordenadas em
seus servicos e a eficacia de politicas para
combater tais questdes.

A midia jornalistica deve garantir uma
transparéncia substancial das fontes de
financiamento e politicas de publicidade,
além de distinguir claramente o contetdo
editorial da publicidade paga, inclusive ao
publicar em plataformas digitais.

Empoderamento de usuarios

Os Estados-membros devem garantiro acesso
publico a informagdes governamentais
corretas, transparentes e de fontes confidveis,
particularmente informagbes que atendam
ao interesse publico, incluindo todos os
aspectos dos Objetivos de Desenvolvimento
Sustentavel.

As plataformas digitais devem garantir o
empoderamento e a protegdo transparente
do usudario, dando as pessoas um maior
poder de escolha sobre o conteddo que
veem e como seus dados sdo usados.
Devem permitir que os usuarios comprovem

a identidade e a autenticidade livres de
compensagdes de privacidade ou monetarias
e estabelegcam processos transparentes de
reclamagéo e denuincia do usuario, apoiados
por mecanismos de revisao de reclamacgoes
independentes, bem divulgados e acessiveis.

Todas as partes interessadas devem investir
em iniciativas robustas de alfabetizagdo
digital com a finalidade de treinar usuarios de
todas as idades para entender melhor como
as plataformas digitais funcionam, como seus
dados pessoais podem serusados, bemcomo
para identificar e responder a informacgao
falsa, a desinformacgao e ao discurso de édio.
Uma atengdo especial deve ser dada para
garantir que jovens, adolescentes e criangas
tenham pleno conhecimento de seus direitos
nos espacgos on-line.

Fortalecimento da pesquisa e
acesso a dados

Os Estados-membros devem investir e apoiar
pesquisas independentes sobre a prevaléncia
e oimpacto da informagéo falsa e do discurso
de d6dio em todos os paises e idiomas,
particularmente em contextos de maior
vulnerabilidade e em idiomas diferentes do
inglés, permitindo que a sociedade civil e a
academia operem livremente e em seguranga.

As plataformas digitais devem:

(i) Permitir que pesquisadores e académicos
tenham acesso a dados, respeitando a
privacidade do usuario. Os pesquisadores
devem poder coletar amostras e dados
qualitativos sobre individuos e grupos
tidos como alvo pela informagédo falsa,
desinformagdo e discurso de o6dio para
entender melhor o escopo e a natureza dos
danos, respeitando a protegao de dados e os
direitos humanos.

(ii) Assegurar a ampla participagdo da
sociedade civil nos esforgos para lidar com
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a informacdo falsa, a desinformacédo e o
discurso de édio.

Respostas ampliadas

Todas as partes interessadas devem:

(i) Alocar recursos para combater e relatar
as origens, disseminagcdo e impacto das
informacdes falsas, da desinformacao e do
discurso de ddio, respeitando as normas e
padrées de direitos humanos e investindo
amais em recursos de verificacdo de fatos
em todos os paises e contextos.

(ii) Formaramplas coalizoes sobreintegridade
da informagao, diferentes
competéncias e abordagens que ajudem a
preencher a lacuna entre organizagoes locais
e empresas de tecnologia que operam em
escala global.

reunindo

Promover treinamentos e

(iii)
desenvolvimento de capacidades que visem
ao entendimento de como as informacdes
falsas, a desinformagdo e o discurso de
6dio se manifestam, e ao fortalecimento das

estratégias de prevengéao e mitigagéo.

Desestimulos mais fortes

As plataformas digitais devem se afastar
de modelos de negdcios que priorizem o
engajamento acima dos direitos humanos, da
privacidade e da seguranga.

Os anunciantes e as plataformas digitais
devem garantir que os anuncios nao sejam
colocados ao lado de informacgdes falsas, da
desinformagéo ou do discurso de 6dio on-
line, e que a publicidade contendo informacao
falsa nao seja promovida.

A midia de noticias deve garantir que toda
publicidade paga e conteddo publicitario
sejam claramente marcados como tal e livres
de informacdes falsas e do discurso de édio.

Maior confianga e seguranga

(i)

(

i)

As plataformas digitais devem:

Garantir a seguranga e a privacidade desde
a concepgao de todos os produtos, inclusive
por meio de recursos adequados de confianga
interna e experiéncia em seguranga,
juntamente com a aplicag@o consistente de

politicas em todos os paises e idiomas.

Investir em sistemas de moderagdo de
conteudo feitos por inteligéncia humana
e artificial em todos os idiomas usados
nos paises de operagao e garantir que os
mecanismos de relatérios de conteddo sejam
transparentes, com uma taxa de resposta
acelerada, especialmente em contextos de

conflito.

Todas as partes interessadas devem tomar
medidas urgentes e imediatas para garantir
0 uso seguro, protetivo, responsavel, ético
e compativel com os direitos humanos da
inteligéncia artificial, além de abordar as
implicagdes dos avangos recentes neste
campo para a disseminagao de informacdes
falsas e do discurso de édio.
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Proximos Passos

O Secretariado das Nagbes Unidas realizara
amplas consultas com partes interessadas
sobreodesenvolvimentodoCédigodeConduta
das NagoOes Unidas, incluindo mecanismos
de acompanhamento e implementagé&o.
Isso pode incluir o estabelecimento de um
observatério independente composto por
especialistas reconhecidos para avaliar
as medidas tomadas pelos atores que se
comprometerem com o Cédigo de Conduta e
outros mecanismos de denuncia.

Para a manutengdo e embasamento do
Codigo, o Secretariado das Nagdes Unidas
pode realizar estudos aprofundados para
melhorar a compreensao da integridade da
informacdo no ambito global, especialmente
em partes do mundo pouco pesquisadas.

O secretario-geral estabelecera capacidade
dedicada no Secretariado das Nagdes Unidas
para aumentar a resposta as informacgdes
falsas, a desinformacédo e ao discurso de
odio on-line que afetam a execugdo do

mandato das Nagdes Unidas e de suas
prioridades substantivas. Com base no
monitoramento e na andlise de especialistas,
essa capacidade desenvolverd estratégias de
comunicagé@o sob medida para antecipar e/
ou lidar rapidamente com as ameagas antes
que se transformem em danos on-line e off-
line e apoiar o treinamento dos funciondrios
das Nacdes Unidas e dos Estados-membros.

Acg0es para apoiar os esforgos dos Estados-
membros, plataformas digitais e outras
partes interessadas em aderir e implementar
o Cadigo de Conduta, quando finalizado.
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Conclusao

Fortalecer a integridade da informagédo nas
plataformas digitais € uma prioridade urgente
para a comunidade internacional. Da salde e
igualdade de género a paz, justica, educagao e
acdo climatica, as medidas que limitam o impacto
das informacdes falsas, da desinformacgdo e
do discurso de édio impulsionardo os esforgos
para alcangar um futuro sustentavel, sem deixar
ninguém para tras.

Mesmo com agdes em nivel nacional, esses
problemas sé podem ser totalmente resolvidos
por meio de uma cooperagao global mais forte. As
ideias centrais descritas neste Informe de Politica
demonstram que o caminho para uma integridade
da informagdo mais forte precisa ser baseado
nos direitos humanos, e ser multissetorial e
multidimensional.

Essas ideias serdo elaboradas em uma série de
principios a serem considerados para um Cédigo
de Conduta das Nagdes Unidas para Integridade
da Informagdo em Plataformas Digitais, com o
objetivo de fornecer um modelo que reforce a
integridade da informagéo, e, a0 mesmo tempo,
defenda vigorosamente os direitos humanos.
Estou ansioso para colaborar com os Estados-
membros e outras partes interessadas para
transformar esses principios em compromissos
tangiveis.
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restrigdes devem ser previstas em lei de maneira que distinga com suficiente precisdo as expressdes licitas e ilicitas; necessidade
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internet-conference/working-papers.

Ver Julie Posetti e Kalina Bontcheva, “Disinfodemic: deciphering COVID-19 disinformation” policy brief 1, (Paris, UNESCO, 2020), e
“Disinfodemic: dissecting responses to COVID-19 disinformation” policy brief 2, (Paris, UNESCO, 2020).
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Michael A Gisondi e outros, “A deadly infodemic: social media and the power of COVID-19 misinformation”, Journal of Medical Internet
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A/77/287, paragrafo 6.

Em 2018, uma missao internacional independente de apuragao de fatos nomeada pelo Conselho de Direitos Humanos declarou o
Facebook como “a principal plataforma para discurso de édio em Mianmar” (A/HRC/42/50, paragrafo 72).
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Global Witness, “The climate divide: how Facebook’s algorithm amplifies climate disinformation”, 28 de margo de 2022.
Analisado pelo Departamento de Comunicagéo Global, usando dados do Talkwalker.

Jeffrey A. Hicke e outros, “North America”, em Intergovernmental Panel on Climate Change, Climate Change 2022: Impacts, Adaptation
and Vulnerability, Contribuicdo do Grupo de Trabalho Il ao Sexto Relatério de Avaliagdo do Painel Intergovernamental sobre Mudangas
Climaticas (Cambridge, United Kingdom, Cambridge University Press, 2022).

Mei Li, Gregory Trencher e Jusen Asuka, “The clean energy claims of BR, Chevron, ExxonMobil and Shell: a mismatch between dis- course,
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Robert J. Brulle e Carter Werthman, “The role of public relations firms in climate change politics”, Climatic Change, vol. 169, No. 1-2
(Novembro 2021). De acordo com o Indice Global de Desinformag&o, um érgédo de vigilancia sem fins lucrativos, os anunciantes da
industria de tecnologia forneceram US$36,7 milhdes para 98 sites com desinformagao climatica em inglés em 2021. Um relatério de
novembro de 2022 do Center for Countering Digital Hate, um grupo de campanha, revelou que, em Somente o Google, quase metade dos
USS 23,7 milhdes gastos em antincios de busca por empresas de petréleo e gés nos ultimos dois anos direcionaram termos de busca
para sustentabilidade ambiental. A pesquisa do InfluenceMap encontrou 25.147 antincios enganosos de 25 organizagdes do setor de
petroleo e gés nas plataformas do Facebook nos Estados Unidos da América em 2020, com um gasto total de US$ 9.597.376. Até agora,
a resposta tem sido incomensurdvel com a escala do problema.

Ver Resolugdo da Assembleia Geral 76/227; resolugdo do Conselho de Direitos Humanos 49/21; e Agéo Externa da Unido Europeia,
“Tackling disin- formation, foreign information manipulation and interference”, 27 October 2021.

Lucina Di Meco, “Monetizing misogyny: gendered disinformation and the undermining of women's rights and democracy globally”,
#ShePersisted, Fevereiro 2023.

Ver Andrew Puddephatt, “Social media and elections”, Cuadernos de Discusién de Comunicacion e Informacion, No. 14 (Montevideo,
UNESCO, 2019); e Julie Posetti e outros, “The chilling: global trends in online violence against women journalists”, trabalho de discusséo
de pesquisa (UNESCO, 2021).

EU Disinfo Lab, “The role of “media” in producing and spreading disinformation campaigns”, 13 de outubro de 2021.

Ver Noticias das Nac¢des Unidas, “Social media poses ‘existential threat’ to traditional, trustworthy news: UNESCO”, 10 de margo de 2022;
e Anya Schiffrin e outros, “Finding the funds for journalism to thrive: policy options to support media viability”, World Trends em Freedom
of Expression and Media Development (Paris, UNESCO, 2022).

Comisséao Europeia, “Shaping Europe’s digital future: the 2022 Code of Practice on Disinformation”, 4 de julho de 2022.

Ver as observagdes do Vice-presidente da Comissao Europeia para Valores e Transparéncia, Véra Jourova, em European Commission,
“Code of Practice on Disinformation: new Transparency Centre provides insights and data on online disinformation for the first time”,
noticias didrias, 9 de fevereiro de 2023. Disponivel em https://ec.europa.eu/commission/presscorner/detail/en/mex_23_723.

Disponivel em https://unglobalcompact.org/library/2.

Centro de Combate ao Odio Digital e Campanha de Direitos Humanos, “Digital hate: social media's role in amplifying dangerous lies about
LGBTQ+ people”, 10 de agosto de 2022.

Ver Andrew Puddephatt, “Letting the sun shine in: transparency and accountability in the digital age”, World Trends em Freedom of
Expression and Media Development (Paris, UNESCO, 2021).

Whose Knowledge?, Oxford Internet Institute and The Centre for Internet and Society, State of the Internet’s Languages Report (2022).
A/HRC/38/35.

Billy Perrigo, “Inside Facebook’s African sweatshop”, Time, 17 de fevereiro de 2022.

A/HRC/42/50.

Exemplos notaveis incluem Maria Ressa, How to Stand up to a Dictator (New York, HarperCollins, 2022); e Max Fischer, The Chaos
Machine (New York, Little, Brown and Company, 2022).

Ver UNICEF, “Young reporters fact-checking COVID-19 information”.
Ver https://shareverified.com/.

0 indice Global de Desinformag&o, um grupo sem fins lucrativos, rastreia a publicidade colocada junto com a desinformagé&o. As Nagdes
Unidas foram vitimas dessa pratica, com o Indice Global de Desinformagao tendo encontrado antincios da UNICEF colocados ao lado
de artigos anti-vacinas e anuncios do Escritério do Alto Comissariado das Nagdes Unidas para Refugiados junto com contetdo anti-
refugiados.
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UNESCO, Journalism is a Public Good: World Trends in Freedom of Expression and Media Development — Global Report 2021/2022 (Paris,
2022).

ITU, “Facts and figures 2021: 2.9 billion people still offline”, 29 de novembro de 2021. The global digital compact to be taken up by Member
States at the Summit of the Future, to be held in 2024, will outline shared principles for an open, free and secure digital future for all (ver
www.un.org/techenvoy/global-digital-compact).
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Ver Centro de combate ao 6dio digital, “Misinformation on Bard, Google’s new Al chat”, 5 de abril de 2023; e Tiffany Hsu e Stuart A.
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